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HEAVY INDUSTRIES, INE.

Last Opened Mission: Selected Mission:
[1] "Division is HARD!!" (details) [trivia] [20pts] "Fun with firewire" (details)
Opened 121:24 hours ago. forensics [500pts]

Este ctf se desarroll6 el pasado fin de semana, y la verdad que complicado si
estaba, como una de las cosas que mas me gusta son las ciencias forenses
aplicadas a maquinas sea teléfonos, pc’s, u otros. Me fui por el mas alto a ver que
podia hacer, para mejorar los 100 puntos del codegate.



1. Leer descripcion del reto.

2. Description
3. Category: forensics

All of the machines at the AED office are encrypted using the amazing
Truecrypt software.

When we grabbed one of their USB sticks from a computer, we also grabbed the
memory using the Firewire port.

Recover the key using the truecrypt image and the memory dump.

2. Descargar archivo http://www.plaidctf.com/chals/
81d9467f812d2fbb32e9d4b915cccfed 5724525 tar.bz2

3. extraer contenido.

physmem.bin

ppp.challenge.vol

El primero es la imagen de la memoria en formato binario y el segundo el
volumen truecrypt para comprobar esto lo paso a una virtual y miro con volatility
obteniendo lo siguiente.

Paso a seguir identificar los proceso haber que habia corriendo.



Interesante win32dd.exe, truecrypt.exe. y después de eso estuve un rato atascado
mentalmente hasta que recordé haber leido algo a cerca de el mas exactamente
aqui http://www.kriptopolis.org/passware-kit-rompe-truecrypt y leyendo los
comentarios habia uno que decia Passware kit no rompe nada de TrueCrypt, simplemente
extrae contrasefias mientras estan en uso; no usa GPU para nada. Y mas abajo decia que
tambie atacaba por fuerza bruta I6gicamente en un comienzo lo pensé pero era gastar

demasiado tiempo en nada asi que me baje la herramienta en cuestiéon Passware kit y a
trabajar.

Paso 1.

& d_? Recover Hard Disk Passwords (Ctrl+D)
“J\ Recover encryption keys or passwords to unlock BitLocker and TrueCrypt drives.

Paso 2.

_ J;_?, BitLocker (Ctrl+B)
“J\ Recover encryption keys to unlock a BitLocker volume.

TrueCrypt (Ctrl+T)
2| Decrypt a TrueCrypt volume.

=] Additional Tools

= = Passware FireWire Memory Imager
Acquire a memory image of a computer with a mounted BitLocker or TrueCrypt volume.

Click en truecrypt.
Paso 3.



Decrypting a TrueCrypt Volume

Encrypted TrueCrypt volume image file {raw image file, .E0], .DD, IMG, .BIN):

Chtemp\ppp\ppp.challenge.vol

.é.The TrueCrypt volume is still mounted, or I have a memory image of the target computer acquired while it was mounted. Instant decryption
- attack will be assigned.

Physical memory image file (raw image file, .DD, .IMG, .BIN):

Chtempipppiphysmem.bin
i)  Acquire a memory image

Destination file:

Chtemph\ppphsalida.dd

.~ The TrueCrypt volume is dismounted, and I don't have a memory image of the target computer acquired while it was mounted. Brute-force
~ attack will be assigned.

Escoger primero el conteiner de truecrypt luego el dump de la memoria y por
ultimo donde debe quedar el conteiner sin contrasefia. Click en next y el hace un
analisis y luego el resultado

Volume image file: ppp.challenge.vaol

Recovery Progress 3 Folder: C:\temp\ppp\

Passwords found: Physical memory image file: physmem.bin

0 passwords Folder: C\temp\ppp\,

Total time elapsed: Protection: TrueCrypt Volume - Open Password, TrueCrypt AES Encryption
6 sec. Complexity: [nstant Unprotection

Estimated completion time:
[completed]

Unprotected file: salida.dd

Asi que salida.dd es el conteiner de trucrypt sin contrasena. Pero en formato dd
asi que debo montarla para saber que contiene asi que me baje el mount image
pro en version de prueba 14 dias mas que suficiente.

Y aja hay un unico archivo

KEY.TXT

Que contiene el flag = jha0IMn58keAlpueeNCPVSO9dk que por fuerza bruta
hubiera sido imposible.

Gracias. Y saludos a @hades @hecky @zarek y a @RicTeam.




